MINISTERIO DE DEFENSA
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Informe No.003-OFAIN-23

Cartagena de Indias, D. T. y C. 16 de enero de 2023

Senor Contralmirante

LUIS FERNANDO MARQUEZ VELOSA
Presidente de COTECMAR

L. C.

Asunto: Informe “Evaluacion Independiente del estado del Sistema de Control Interno - SCl de

COTECMAR?” correspondiente al Il semestre de 2022.

Con toda atencion, me permito informar al sefior Contralmirante Presidente de COTECMAR,

acerca del asunto en referencia, asi:

A. RESUMEN EJECUTIVO

1. La evaluacion del Estado del SCI para el Il semestre 2022 fue de 99%, un punto

porcentual mas alto con relacion al | semestre 2022.

Nombre de la Entidad:
Periodo Evaluado:

Estado del sistema de Control Interno de la 99
LS
entidad

-
Conclusion general sobre la evaluacion del Sistema de Control Interno
Los componentes del Sistema de Control Interno (SCI), estan operando de manera conjunta e integrada. COTECMAR tiene
si implementado COSO ERM I, en ese orden de ideas los fundamentos y elementos del Control Interno se encuentran inmersos en su

Mapa de Procesos corp 2 égi 10

: y 8 de apoyo, los cuales son
permanente por parte de la Alta Direccion.

y con

EL SCI de COTECMAR, contiene los controles pi y en los
Si minimizar la ocurrencia de errores y fraudes y que coadyudan al cumplimiento de los objetivos corp:
de las normas y disposiciones legales. [

EI M-GRIE-001-Manual de Gestion de Riesgos fue actualizado y aprobado el 21 de octubre de 2021, comunica como la gestion de
riesgos y i se porla i con roles y definidas. Se incluyo el
Modelo de las Tres lineas de Defensa, se incorporé notas con respecto evaluacion impacto inherente y controles de riesgos de corrupcion.

P a efectos de
se asegura el

Si

llustracién 1. Resultados de la Evaluacion Sistema Control Interno COTECMAR
Il semestre 2022

2. Estado actual explicacion de las fortalezas y debilidades:

Nivel de
Cumplimiento

Nivel de
componente esta
Componente (=) CEILEY sta Cumplimiento Estado actual: Explicacion de las Debilidades y/o Fortale: componente

Avance final del

presente y funcionando? e preseniads en el Estado del componente presentado en el informe anterior componente
informe anterior
[En COTECMAR, dispone de las condiciones para el ejercicio del En COTECMAR, dispone de las condiciones para el ejercicio del
P — . controlinterno, basado en el compromiso, liderazgo y os lineamientos control interno, basado en el compromiso, liderazgo y los lineamientos 0%
de Ia alta dieccion. de Ia alta direccion
Bajo el Liderazgo de Ia alta direccion y de los funcionarios de
COTECMAR, se permite dentifcar, evaluar y gestionar eventos
potenciales internos y externos que pueden afectarel1ogro de os ssio €l Liderazgo de It direcciony de o funcionaros de
objetivos estratégicos corporativos. h
s COTECMAR, se permite identificar, evaluar y gestionar eventos %
Se ha detectado la reincidencia de riesgos materializados, los cuales Polenciales interos Y extormos due pueden afectarellogro de fos
Ihan sido informados a a alta direccion en los Comités de Control objetives estratégicos corporatives.
Internoy de Riesgos. Estan reincidencia obedecen a a necesidad de
asignacion dee recursos econdmicos para minimizarlos
Por niciativa de OFTIC, Ia firma FORTINET adelant un andiisis de
y estrategia de bajo una ia del
Instituto Nacional de Normas y Tecnologia, que busca promover la
Los procesos son y innovacion, compeitvidad, reducir los riesgos de ciberseguridad y
. evaluados por fas auditorias adelantadas por las Oficinas de Auditoria uiizan un lenguaje comin para todas las empresas, no importando -
Interna OFAIN y de Sistemas Integradas de Gestion OFHSEQ y su naturaleza. En el informe final, se relaciona los pasos que debe
reflejan la actualizacion de estos. adelantar COTECMAR, con el fin de minimizar riesgos ciberéticos,
entre elos tres recomendaciones: compra de equipos, capacitacion y
divulgacion de politcas de sequridad; un resultado de andlisis de
cinco variables, un plan a corto, mediano y largo plazo.

Corporacion de Ciencia 'y Tecnologia para el Desarrollo de la Industria Naval, Maritima y Fluvial

Zona Industrial Mamonal Km 9/ & +57 (5) 6439491 EZ info@cotecmar.com / Cartagena de Indias - Colombia

Linea de transparencia: 018005184812 | transparencia@cotecmar.com

A

COTECMAR



AM  MINISTERIO DE DEFENSA /\%
i/  NACIONAL 7NN

COTECMAR
Continuacion Informe No. 003-OFAIN-23 Pag. 2

Nivel de
JElsEEET B Wilis e Avance final
[m— B Cumplimiento Estado actual; Explicacion de las Debilidades ylo Fortalezas omponente ot G e ey | ey |
componente presentado en el
informe anterior
W e

COTECMAR, tiene definidas las estrategias de comunicacidn,
relaciones publicas e Imagen corporativa ante todos los grupos de
interés de la Corporacidn.

En relacién con las PQRSD, nuestra corporacion tiene disefiados
los medios electrGnicos y fisicos para recibirlas v tramitarlas de
forma oportuna.

Se verificé el Manual de Gestion de la Comunicacion en situciones
de crisis, se concluyd en fusionarlo con el Manual de Manejo de %
Ciisis: Se implemento el M-GRIE-004 Manual de Manejo de Crisis

Informacién y s
ccomunicacién
La pagina WEB es actualizada en forma permanente

En proceso de implementar Sistema Integrado de Consenacién —
sic

[Através de las evaluaciones periédicas se valora la efectividad del
[control intemo, Ia efectiidad de los procesos, con el propdsito de o
| detectar desviaciones y generar recomendacianes para orientar las

acciones de mejoras.

Através de las evaluaciones periddicas se valora la efectividad del
control intemno, la efectividad de los procesos, con el propésito de
detectar desviaciones y generar recomendaciones para orientar las
acciones de mejoras

Monitoreo Si

llustracioén 2. Fortalezas y Debilidades del SCI COTECMAR - Il semestre 2022
3. Planes de Mejoramiento:

En ese orden de ideas, se diligencid la evaluacion de 81 requerimientos; en dos, se
evidencia que el control opera como esta disefiado, pero con algunas falencias.

Para uno de ellos, trata de asignacién de recursos econdmicos con el fin de minimizar la
materializacion de riesgos estratégicos, la Corporacion expidio la DT-001-PCTMAR-23
“Por medio de la cual se establece el presupuesto de ingresos operacionales, gastos de
funcionamiento e inversion para la vigencia 2023 y se emiten los lineamientos para su
asignacion y politicas de austeridad en el gasto”'. Al respecto la Oficina de Auditoria
Interna, debera adelantar el seguimiento correspondiente.

FUENTE DEL ANALISIS
CONTROL _ CONTROL
PRESENTE _ FUNCIONANDO

RESULTADOS ‘OBSERVACIONES DEL CONTROL

.
Roquerimient  Componente  Descripién dol Lineamiento
o

Se encuentra presente y.
|Asignacion de recursos ecénomicos
50% fin minimizar la materializacion de | 1/01/2023 | 30/06/2023 | OFPLA
riesgos estrtégicos

Implementar Sistema Integrado de

so% Conservacion - SIC

1/01/2023 | 30/06/2023 | HSEQ
mejorar su disefio y/o

reci Ia
clasifica, quién la

llustracién 3. Observaciones del SCI. COTECMAR y Plan de Mejoramiento

B. ANTECEDENTES

1. Con el Informe no.015-OFAIN-22 del 7 de julio de 2022, se comunic6 a la Alta Direccion
de COTECMAR, el resultado de la evaluacion independiente del SCI de COTECMAR,
correspondiente al | semestre de 2022; lo anterior, acuerdo lo estipulado en el Decreto
2106 de 2019 “Por el cual se dictan normas para simplificar, suprimir y reformar tramites,
procesos y procedimientos innecesarios existentes en la administracion publica”
(articulo 156), donde sefala que el jefe de la Unidad de la Oficina de Control Interno o
quien haga sus veces, debera publicar cada seis (6) meses, en el sitio web de la entidad,
un Informe de evaluacién independiente del estado del Sistema de Control Interno, de
acuerdo con los lineamientos que imparta el Departamento Administrativo de la Funcién
Publica - DAFP. Estos lineamientos se configuran a través de una estructura definida
para el formato propuesto para este analisis.

! DT-001-PCTMAR-23 “Por medio de la cual se establece el presupuesto de ingresos operacionales, gastos de funcionamiento e
inversion para la vigencia 2023 y se emiten los lineamientos para su asignacion y politicas de austeridad en el gasto”.
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2. El objetivo del formato es adelantar un analisis articulado frente al desarrollo de las
politicas de gestion y desempeno contenidas en el modelo y su efectividad en relacion
con la estructura de control, éste ultimo aspecto esencial para garantizar el buen manejo
de los recursos, que las metas y objetivos se cumplan y se mejore la prestaciéon del
servicio a los usuarios, ejes fundamentales para la generacion de valor publico.

3. La estructura del Formato es la siguiente:

Hoja 3: Ambiente de Control: Define cinco lineamientos del componente.

Hoja 4: Evaluacion del Riesgo: Define cuatro lineamientos del componente.

Hoja 5: Actividades de Control: Define tres lineamientos del componente.

Hoja 6: La Informaciéon y Comunicacién: Define tres lineamientos del componente.
Hoja 7: Actividades de monitoreo: Define dos lineamientos del componente.

Hoja 8: Analisis de Resultados: Permite establecer si el SCI evaluado se encuentra
PRESENTE y FUNCIONANDO, traslada de manera automatica y en forma priorizada los
requerimientos de cada componente del MECI, desde los items de menor desarrollo
(baja calificacion) hasta aquellas con mejor calificacion. Se mostraran en semaforo y con
% de cumplimiento, atendiendo los siguientes criterios:

En todos los lineamientos de los componentes, las preguntas sobre requerimientos
especificos establecen su alineacion con el Modelo Integrado de Planeacion y Gestion-
MIPG.

Hoja 9: Conclusiones: Establece para cada uno de los componentes si se encuentran
PRESENTE y FUNCIONANDO, con su % de avance.

Planes de Mejoramiento: En esta misma hoja se definiran planes de mejora para cada
item por componente.

Columna Descripcion

Esta columna defne los li generales para cada uno de los del MECI y se asocian los temas especiicos que se deben
analizar en cada uno

Lineamiento X:

En esta columna se deben asociar la (las) dimension (es), asi como la (s) poliica (s) de gesion y desempefio que permiten el desarrollo del tema

DIMENSION O POLITICA DEL MIPG ASOCIADA AL REQUERIMIENTO en la enfidad, en el marco del Modelo Integrado de Planeacion y Gestién MIPG.

Indicar el nombre del proceso, manual, poliica de operacion, procedimiento o instucivo en donde se encuenra documentado y su fuente de
consul

De acuerdo con lo identicado como resultado de la evaluacion el requerimiento, seleccione de la lista desplegable 1, 2 0 3 de acuerdo con las
siguientes definiciones:

1- No existen acividades disefiadas para cubri el requerimiento,

2 - Existen acividades disefiadas o en proceso de disefio, pero éstas no se encuentran documentadas en las poliicas/procedimientos u ofras

Evaluacion "si se encuentra Presente”

Referencia a Procesos, Manuales/Politicas de herramientas
[ 6 i ivos u otros que den cuente de su |3 - Las actividades se encuentran disefiadas, documentadas y socializadas de acuerdo con el requerimiento.
aplicacion . . - . )
Nota: Entiendase "disefiada” como aquella actividad que cuenta con un responsable(s), periodicidad (cada cuanto se realiza ),
proposito (objetivo), Como se lleva a cabo (procedimiento), qué pasa con las desviaciones ylo excepciones (producto de su
ejecucion) y cuenta con evidencia (documentacion).
a3 No. Relaciona el consecufivo de las evidencias que se identiican en relacion con la efecividad del control.
2
z N " " Indicar las acciones que se han adelantado para evaluar el estado del Sistema de Confrol Interno en el marco del Comité Insftucional de
8 Referencia a Analisis y verificaciones en el marco del Comité M . y . i
< N Coordinacion de Control Interno. Acciones entendidas a las y aciividades de del sisiema a parir de la
= Institucional de Coordinacién de Control Interno .
z normatividad vigente.
<
2 Indicar las acciones que se han adelantado en el marco de la evaluacion independiente (audibria interna), sobre el estado del Sistema de Control
] Observaciones de la evaluacion independiente (tener encuenta °
8 0 Interno . Acciones entendidas en la evaluacion y monitoreo de la efecividad del control, incluyendo el seguimiento a los confroles de la primera y
] papel de lineas de defensa)
] segunda linea de defensa

Seleccionar de la lisia desplegable 1, 2 0 3 de acuerdo con los siuientes criterios y basado en los resullados reportados por la Oficina de Control
Interno as:

1~ El control no opera como est disefiado o bien no est4 presente (no se ha implementado)

2 - El control opera como esta disefiado pero con algunas falencias

3- El control opera como esta disefiado y es efecivo frente al cumplimiento de los objetivos y para eviar la materializacién del riesgo.

Evaluacion “si se encuentra Funcionando™

llustracion 4. Calificaciones aplicables por Componente — SCI. COTECMAR
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Andlisis de Resultados: Esta hoja permite establecer si el SCI evaluado se encuentra
PRESENTE y FUNCIONANDO, permitiendo definir puntos de mejora a través de los
componentes del MECI y su articulacion con las Dimensiones del MIPG.

Clasificacion Descripcion Observaciones del Control
Cuando en el andlisis de los imi en los dife tes del MECl se Se encuentra presente y funciona correctamente, por lo tanto se requiere acciones o actividades dirigidas a
cuente con aspectos ennivel 3 (p y3 i su mantenimiento dentro del marco de las lineas de defensa.
. L L ) Se encuentra presente yfuncionando, pero requiere mejoras frente a su disefio, ya que opera de manera
Oportunidadde  |Cuando en el anlisis de los en los diferent tes del MECl se

efectiva
Mejora cuente con aspectos evaluados en nivel 2 (presente) y 3 (funcionando).
L Cuando en el andlisis de los en los dife tes del MECl se . . . . -
Deficiencia de Control " N Se encuentra presente y funcionando, pero requiere acciones dirigidas a fortalecer o mejorar su disefio ylo
o ) N cuente con aspectos ennivel 2 (p y2 3(p y1 . N
(Disefio o Ejecucién) . . . ejecucion.
( 3 v2( 2 y1 1do)

Cuando en el analisis de los imi en los diferente tes del MECl se . . o
. . No se encuentra presente por lo tanto no esta funcionando, lo que hace que se requieran acciones dirigidas
cuente con aspectos evaluados en nivel 1 (p Y1 1(p y2 -
. 4 va a fortalecer su disefio y puesta en marcha

llustracion 5. Analisis de Resultados de la Calificacion del SCI - COTECMAR

Atte.

'.7.

qm
Capitan de Navio (RA) MARIG ALBERTO BERNAL TORRES
Jefe Oficina de Auditoria interna COTECMAR

PIEDAD VERENA GONZALEZ ZARANTE
Auditor Interno OFAIN

Corporacion de Ciencia y Tecnologia para el Desarrollo de la Industria Naval, Maritima y Fluvial
Zona Industrial Mamonal Km 9/ &) +57 (5) 6439491 B info@cotecmar.com / Cartagena de Indias - Colombia

Linea de transparencia: 018005184812 | transparencia@cotecmar.com



