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Con el proposito de implementar y alinear las politicas de Seguridad de la Informacidn, establecidas
por el Ministerio de Defensa Nacional, mediante la Directiva Permanente No.DIR2014-18 del 19 de
junio de 2014, con las actividades productivas, operativas y administrativas de COTECMAR, y asi
mismo, crear un ambiente adecuado para todos los funcionarios y terceros que integran la
Corporacion, para el desarrollo y cumplimiento de sus funciones, en un ambito de trabajo en el cual
se mantengan los principios de integridad, confidencialidad y disponibilidad de la informacion, el
Presidente de la Corporacion de Ciencia y Tecnologia para el Desarrollo de la Industria Naval,
Maritima y fluvial - COTECMAR, establece las siguientes disposiciones, de estricto cumplimiento, a
las Vicepresidencias, Gerencias, Oficinas y usuarios de la informacion corporativa, asi como a todas
las terceras partes que se relacionen de manera directa o indirecta con los activos informéticos de
la organizacion.

El no acatamiento de las politicas de seguridad de la informacién, normas, procedimientos,
estandares, directrices, disposiciones y 6rdenes impartidas con relacion a esta area sera
considerado como una falta y los responsables del incumplimiento o violacion de las mismas, estaran
sujetos a las acciones administrativas, disciplinarias, penales o civiles a que haya lugar, de acuerdo
con la legislacién colombiana y los reglamentos que rigen la Corporacion.

En el marco del cumplimiento y aplicacion de la presente directiva, se aclara que con respecto a
trabajadores vinculados a través de empresas de servicios temporales, considerando que en muchos
casos, tiene acceso a las herramientas y plataformas informaticas con las que cuenta la Corporacién
(correos corporativos, Lync, internet, intranet), ellos también tienen la obligacién de cumplir con las
politicas de seguridad de la informacion Corporativa, sin que esto implique ninguin tipo de
relacionamiento laboral entre COTECMAR y el funcionario vinculado a través de la empresa de
servicios temporales, para lo cual, las empresas temporales, deben dar a conocer a sus empleados
la presente politica, diligenciando y firmando los documentos establecidos en la misma, haciendo
claridad sobre la aplicacion de las acciones disciplinarias, administrativas y/o penales que en cada
caso se requieran por el incumplimiento de las mismas.

Para tal efecto, se establecen los siguientes aspectos:
1. Creaciény activacion del Comité Corporativo de Seguridad de la Informacion

El “Comité Corporativo de Seguridad de la Informacion”, se establece como el maximo
organismo Corporativo para asuntos relacionados con la Seguridad de la Informacion, estara
integrado de conformidad como se establece en el reglamento del Comité, para lo cual, todos
los representantes de las areas productivas, de apoyo y operativas de la Corporacién, deberan
tener conocimiento de este y lo aplicaran conforme a como se indica en el reglamento.

2. Cuidado de los activos de informacién de la Corporacion

a. Cadausuario debe firmar y aceptar lo establecido en el Anexo F “Formato Solicitud Recursos
y Servicios de Tecnologia y Uso Adecuado de los Mismos”, el cual le da la responsabilidad
y custodia sobre los activos de informacién que le son asignados; el anexo G “Declaracién
de Aceptacién y Compromiso de Cumplimiento Politicas de Seguridad de la Informacién” y
el anexo | “Formato promesa de reservay secreto corporativo”.

b. Lainformacién de proyectos, desarrollos, investigaciones, propuestas de negocios, procesos
administrativos, procesos operativos, procesos productivos y demas actividades
relacionadas con el cumplimiento de la mision corporativa, se considera clasificada, ademas
la clasificacién de la informacion debera obedecer a lo establecido en el Anexo F “Reglas de
clasificacion y niveles de acceso de la informacion clasificada de COTECMAR?”, por lo tanto
debe ser almacenada Unica y exclusivamente en dispositivos informaticos corporativos,
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implementando las medidas de seguridad adecuadas.

c. Los mensajes y la informacion contenida en los buzones de correo corporativo son de
propiedad de la Corporacion. Cada usuario como responsable de su buzén, debe mantener
solamente los mensajes relacionados con el desarrollo de sus funciones. Por este motivo la
informacion y el trafico de la misma, se considera de interés del sector.

d. Todos los incidentes informaticos deben ser informados y reportados. Sobre la investigacion,
se elaborara un informe escrito y detallado que identifique el incidente, los resultados y
acciones tomadas o recomendaciones, el cual debe ser enviado a la Oficina de Tecnologias
de su Informacién, para que por su conducto sea conocida por el Lider de Seguridad de la
Informacioén.

3. Gestidn de activos de informacion

Cada una de las Vicepresidencias, Gerencias, Oficinas y Usuarios de la Informacion Corporativa,

tienen la custodia sobre todo dato, informacién y mensaje generado, procesado y contenido por

los sistemas y activos de informacidn que le hayan sido asignados, asi como también de todo
aquello transmitido a través de su red de telecomunicaciones o cualquier otro medio de
comunicacion fisico o electrénicoy se reserva el derecho de conceder el acceso a la informacion.

Por lo tanto, deben:

a. Identificar los activos asociados a cada sistema de informacion, sus respectivos propietarios
y su ubicacion a fin de elaborar y mantener un inventario actualizado de los activos de
informacion, de acuerdo con el procedimiento de Inventario y Clasificacién de Activos de
Informacién. (Anexo “M”).

b. Realizar la clasificacién y control de activos de informacién con el objetivo de garantizar que
reciban un apropiado nivel de proteccion; clasificar la informacién para sefalar su
sensibilidad, criticidad y definir los niveles de proteccion y medidas de tratamiento de
acuerdo con el procedimiento de Inventario y Clasificacion de Activos de Informacion.

c. Realizar la clasificaciébn de la informacion, evaluando las tres caracteristicas de la
informacién en las cuales se basa la seguridad de la informacién: confidencialidad, integridad
y disponibilidad.

d. Definir procedimientos para el rotulado y manejo de informacién de acuerdo con el esquema
de clasificacién de la informacion establecido (Anexo “F”).

4. Uso adecuado de los activos de informacion

Los vicepresidentes, Gerentes y Jefes de Oficinas segun el caso, podran solicitar a la Oficina de
Tecnologias de la Informacion, que se realice monitoreoy supervision a la informacion, sistemas,
servicios y equipos que sean de su propiedad, de acuerdo con lo establecido en esta politica y
la legislacion vigente, sin embargo, en ningln caso se consideraran aceptables los siguientes
usos:

a. Internet:

La navegacion en internet estara controlada de acuerdo con las categorias de navegacion
definidas para los usuarios; sin embargo, en ningln caso se consideraran aceptables los
siguientes usos:

1) Navegacion en sitio de contenido sexualmente explicito, discriminatorio, que implique un
delito informatico o cualquier otro uso que se considere fuera de los limites permitidos.

2) Se prohibe toda actividad, tipificada como delito informatico o delitos sexuales realizados
a través de los activos informaticos corporativos.
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3) Publicar, enviar o adquirir material sexualmente explicito, discriminatorio o de cualquier
otro contenido que se considere fuera de los limites permitidos.

4) Publicar o enviar de informacién confidencial hacia afuera de COTECMAR, sin la
aplicacion previa de los controles para salvaguardar la informacion y sin la autorizacion
de los propietarios respectivos.

5) Utilizar otros servicios disponibles a través de Internet que permitan establecer
conexiones o intercambios no autorizados.

6) Publicar anuncios comerciales o material publicitario, salvo las oficinas que dentro de
sus funciones asi lo requieran. Lo anterior debera contemplar una solicitud previa, la cual
debe ser justificada por el jefe de la oficina.

7) Promover o mantener asuntos o negocios personales.

8) Descargar, instalar y utilizar programas de aplicacién o software no considerados dentro
del esquema de licenciamiento de la Corporacion.

9) Navegar en las cuentas de correo de caracter personal, no Corporativo, o en redes
sociales, sin una justificacion por parte de la Entidad.

10) Uso de herramientas de mensajeria instantanea no autorizadas por la oficina de
tecnologias de la Informacién y las Comunicaciones, o la que haga sus veces.

11) Emplear cuentas de correo externas no corporativos para el envio o recepcion de
informacion corporativa.

12) Se realizara monitoreo permanente de tiempos de navegacion y paginas visitadas por
los funcionarios y terceros autorizados. Asi mismo, se puede inspeccionar, registrar e
informar las actividades realizadas durante la navegacion sin violar la intimidad del
usuario.

13) El uso de internet no considerado dentro de las restricciones anteriores es permitido
siempre y cuando se realice de manera ética, razonable, responsable, no abusiva y sin
afectar la productividad, ni la proteccion de la informacion.

14) Dado el caso que por la naturaleza del cargo se requieran accesos especiales, estos
deben ser solicitados y justificados por su jefe inmediato.

b. Correo electrénico corporativo

1) La cuenta de correo electrénico corporativo debe ser usado para el desempefio de las
funciones asignadas dentro de cada una de las Vicepresidencias, Gerencias, Oficinas y
dependencias de la Corporacion y debera ser solicitado si es necesario, al momento de
ingresar a la corporacién, mediante Formato Solicitud Recursos y Servicios de
Tecnologiay Uso Adecuado de los Mismos (Anexo “K”).

2) Los mensajes y la informacion contenida en los buzones de correo corporativo son de
propiedad de COTECMAR. Cada usuario, como responsable de su buzoén, debe
mantener solamente los mensajes relacionados con el desarrollo de sus funciones. Por
este motivo la informacion y el trafico de esta, se consideran de interés de la
Corporacion.

3) El correo corporativo de cada funcionario se creara con
inicialprimernombreapellido @cotecmar.com, en caso de que el usuario ya exista se
creara como inicialprimernombreinicialsegundonombreapellido@cotecmar.com.

4) Para el correo saliente, con informacion clasificada o sensible, debe ser trasmitida
atendiendo los lineamientos establecidos en el Anexo F “Reglas de Clasificacion y
Niveles de Acceso de la Informacion Clasificada de COTECMAR”.

5) Todo el personal de COTECMAR, debe tener asignada una cuenta de correo electrénico
corporativo “@cotecmar.com”, el cual es el medio autorizado para el envio de
informacion.

6) Eltamafio de los buzones es de cincuenta (50) gigas y mensajes de correo adjuntos es
de veinte (20) megas.

7) Esresponsabilidad de cada usuario tener copias de respaldo (backups) de los mensajes
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de sus carpetas de correo y de su agenda de direcciones electrénicas.

8) Es responsabilidad del asignatario de la cuenta mantener el buzén por debajo de su
capacidad para evitar que se sature (leyéndolo regularmente, eliminando mensajes
antiguos, etc.).

9) No esta autorizada la utilizacion de correos comerciales para transmitir informacion de
caracter Corporativo.

10) Al interior de la corporacion y alineados con la politica de seguridad de la informacion
emitida por el Ministerio de Defensa Nacional, queda prohibido el uso, configuracién,
acceso, envio de informacién y manejo de cuentas de correo electronico diferentes a la
corporativa.

11) No se considera aceptado el uso del correo electrénico Corporativo para los siguientes
fines:

a) Utilizar sistemas y servicios de la Corporacion con mensajes, imagenes o
contenidos que sean violatorios al derecho a la intimidad de cualquier persona.

b) Enviar o retransmitir cadenas de correo, mensajes con contenido religioso, politico,
discriminatorio, sexista, pornografico, publicitario no Corporativo, mensajes que
atenten contra la seguridad y defensa de la nacion, contra la dignidad de las
personas, mensajes mal intencionados que puedan afectar los sistemas internos o
de terceros, la moral, las buenas costumbres y mensajes que inciten a realizar
practicas ilicitas o promuevan actividades ilegales incluido el lavado de activos.

¢) El envio de cualquier tipo de archivo que ponga en riesgo la seguridad y reserva
de la informacién; en caso de que sea necesario hacer un envio de este tipo de
archivos debera contar con la autorizacién correspondiente por parte de su jefe
inmediato, o0 quien haga sus veces.

d) Elenvio de informacién de proyectos que adelanta la Corporacion, en relacién con
la defensay la seguridad nacional, a otras entidades diferentes a las que suscriben
el contrato, sin la autorizacion previa del propietario de la informacién, o la que
haga sus veces.

e) Toda informacién que requiera ser transmitida fuera de COTECMAR, y que por sus
caracteristicas de confidencialidad e integridad deba ser protegida, debe estar en
formatos no editables y con mecanismos de seguridad. Sélo podréa ser enviada en
el formato original, bajo la responsabilidad del usuario y Unicamente cuando el
receptor requiera hacer modificaciones a dicha informacién, siempre y cuando
sean empleadas y aplicadas, medidas de aseguramiento de la informacién como
cifrado y/o ofuscacion.

f) La utilizacién de la identificacion del buzén, para suscripcién a servicios digitales,
descarga de software, identificacion ante cualquier servicio en linea, descarga de
contenido digital, manejo y gestion de informacion de indole personal no
relacionada con el cumplimiento de sus funciones y cualquier otra actividad que no
se considere de interés corporativo.

12) Todo correo electrénico debera respetar el estandar de formato e imagen corporativo
definido para COTECMAR, y deber& contener al final del mensaje un texto en espafiol e
inglés en el que se contemplen, minimo, los siguientes elementos:

a) El mensaje (incluyendo cualquier anexo) contiene informacion confidencial y se
encuentra protegido por la Ley.

b) Elmensaje sélo puede ser utilizado por la persona 0 empresa a la cual esta dirigido.

c) En caso de que el mensaje sea recibido por alguna persona o empresa no
autorizada, solicitar borrarlo de forma inmediata.

d) Prohibir la retencién, difusion, distribucion, copia o toma de cualquier accién
basada en el mensaje.
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13) Todo el personal de la Corporacion debera configurar su correo electrénico Corporativo
de tal manera que en la firma de su correo quede claramente identificado, asi:
a) Nombresy apellidos completos.
b) Cargo completoy no abreviado.
c) Datos de Contacto.
d) Direccion Oficina.
e) Teléfono Oficina con extension, si la tiene.
f) Celular corporativo, si lo tiene.
g) Ciudady pais.
h) Correo Corporativo.
i) Linea de transparencia

De igual forma, ésta debe cumplirlo establecido por el departamento de
comunicaciones estratégicas de la Corporacion.

14) Una vez termine la relacion laboral, contractual, comercial y de cualquier indole que
impulsé la creacién de la cuenta de correo electrénico corporativo, esta debera ser
comunicada a la Oficina de Tecnologias de la Informacién y las Comunicaciones, para
que sea cerrada y recuperado el buzén para que quede disponible la licencia para
asignacion a otro solicitante. Es responsabilidad del area en la cual se desempefiaba el
asignatario de la cuenta de correo, de realizar la extraccion de la informacién que
consideren necesaria para su aseguramiento y control.

5. Control de los recursos tecnolégicos

a. Lainstalacion de cualquier tipo de software en los equipos de computo de la Corporacion es
responsabilidad exclusiva de OFTIC, por tanto, son los Unicos autorizados para realizar esta
labor, la cual debera ser solicitada a través de la mesa de ayuda SIMAC.

b. Ningln activo informatico adquirido y que sea configurable, debe ser instalado con la
configuracién por defecto del fabricante o proveedor, incluyendo cuentas y claves de
administrador, se le debe realizar la configuracion adecuada de seguridad, con apoyo del
personal técnico de OFTIC, el cual debe ser solicitado a través de la mesa de ayuda SIMAC.

c. Los usuarios no deben realizar cambios relacionados con la configuracion del equipo en las
estaciones de trabajo, tales como conexiones de red, usuarios locales de la maquina, papel
tapiz y protector de pantalla no definido. Estos cambios pueden ser realizados Unicamente
por el personal técnico de OFTIC.

d. Los usuarios de los activos informaticos no deben realizar cambios fisicos en las estaciones
de trabajo, tales como, cambio de ubicacién, mantenimientos, repotenciacion,
modificaciones en su configuracién fisica. Estas actividades so6lo podran ser efectuadas y/o
autorizadas por el personal técnico de OFTIC.

e. Los equipos de comunicacion y computo asignados por la corporacion deben ser devueltos
a la dependencia responsable una vez sean reemplazados o cuando el funcionario o tercero
responsable de dicho equipo finalice su vinculacion.

f. De acuerdo con el literal anterior, las dependencias no deben almacenar equipos de
comunicacién y cédmputo en las oficinas, una vez haya cesado el uso de los mismos.

g. Los requerimientos o necesidades de recursos tecnolégicos de las dependencias de
COTECMAR, deben ser avalados por la Oficina de Tecnologias de la Informacion y las
Comunicaciones.

h. Los recursos tecnologicos asignados a los funcionarios, contratistas y demas terceros
autorizados tienen el Unico propésito de contribuir a la realizacion de sus actividades
laborales y corporativas y deben tener las restricciones adecuadas a su cargo.

i. El responsable de cada componente de la plataforma tecnoldgica debera realizar el
monitoreo permanente sobre este.
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j. La oficina de TIC como area encargada de la administracion de la plataforma tecnoldgica,
debera implementar los mecanismos, controles y herramientas necesarias para asegurar
que los recursos que componen dicha plataforma sean periédicamente monitoreados,
afinados y proyectados para futuros requerimientos de capacidad de procesamiento,
almacenamiento y comunicacion.

k. Sobre los equipos mas criticos de la red se deben configurar politicas de arranque a través
de contrasefa de setup (inicio).

|.  Todo acceso para lectura o ejecuciéon de programas, documentos o aplicaciones que se
haga desde dispositivos de almacenamiento externos, debe ser previamente revisado por
un sistema antivirus o antispyware para evitar la infeccion de las estaciones de trabajo, con
cédigo malicioso.

m. La adquisicién de cualquier equipo tecnolégico relacionado con las actividades de manejo,
procesamiento, almacenamiento y/o tratamiento de datos corporativos, debera ser
canalizado por intermedio de la Oficina de TIC; siendo obligatorio, que la Division de
adquisiciones, exija que este tipo de procedimientos sean elevados Unicamente por OFTIC.

n. Elusuario de recursosy activos de la informacion Corporativos, no debera sacarlo de su sitio
de trabajo, sin la debida autorizacion y tramite del formato establecido en el “Anexo “L”
Solicitud Ingreso Salida de Equipos de Computo y Accesorios Institucionales”.

0. El usuario asignatario de un recurso informatico o de informacién, debera aceptar y emplear
de forma adecuada los equipos que le son asignados para cumplir con las funciones propias
de su cargo, sin pretender o aplicar acciones no adecuadas para que le sea mejorado,
cambiado o asignado mas recursos tecnoldgicos de los que de acuerdo con la evaluacion
técnica le son entregados.

6. Seguridad y mantenimiento de los equipos

a. Los equipos que hacen parte de la infraestructura tecnolégica de COTECMAR, deben ser
ubicados y protegidos adecuadamente para prevenir la pérdida, dafo, robo o acceso no
autorizado de los mismos.

b. Las Vicepresidencias, Gerencias, Oficinas y Usuarios de Activos de informacion de
COTECMAR, adoptaran los controles necesarios para mantener los equipos alejados de
sitios que puedan tener riesgo de amenazas potenciales como fuego, explosivos, agua,
polvo, vibracion, interferencia electromagnéticay vandalismo entre otros.

c. Los funcionarios y terceros velardn por el uso adecuado de los equipos de escritorio,
portatiles y moviles que les hayan sido asignados, por lo tanto, dichos equipos no deberan
ser prestados a personas ajenas o0 no autorizadas.

d. Se debe asegurar que, sobre la infraestructura utilizada para el procesamiento de la
informacion, las comunicaciones y la seguridad informatica, se realicen mantenimientos
periddicos con el fin de que dichas actividades no se vean afectadas por obsolescencia. Por
lo tanto, se revisara constantemente la vida Util de cada uno de los recursos que componen
dicha infraestructura de acuerdo con la descripciéon y recomendaciones de sus fabricantes.

e. Los equipos portatiles deberan estar asegurados (cuando estén desatendidos) con una
guaya o0 mecanismo que se defina para su proteccion, sea dentro o fuera de las instalaciones
de COTECMAR.

7. Seguridad de los equipos fuera de las instalaciones

a. Los usuarios que requieran manipular los equipos o0 medios tecnoldgicos fuera de las
instalaciones de COTECMAR, deben velar por la proteccién de los mismos sin dejarlos
desatendidos, comprometiendo la imagen o informacién de la Corporacién.

b. El propietario del activo, con el apoyo de OFTIC, identificard mediante la aplicacion de lo
establecido en el Anexo C “Procedimiento de Identificacion y tratamiento del Riesgo”, los
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riesgos potenciales que puede generar el retiro de equipos 0 medios de las instalaciones;
asi mismo, adoptara los controles necesarios para la mitigacion de dichos riesgos.

c. Encaso de pérdida o robo de un equipo portatil o cualquier activo de informacion y que esté
ademas relacionada con las actividades de desarrollo, investigacion e innovacion de la
corporacion, el responsable del equipo debera poner en conocimiento de la Oficinade TIC y
realizar inmediatamente el respectivo reporte de incidente de seguridad, activando el
Procedimiento por perdida, dafio o afectacién de activos de informacidn corporativos (Anexo
“D”), asi como realizar la correspondiente denuncia ante la autoridad competente.

d. Los equipos de cOmputo o activos de informacion que por razones del servicio se retiren de
las instalaciones de COTECMAR, deberan contener Unicamente la informacién estricta y
necesaria para el cumplimiento de sus funciones, asi mismo, se deshabilitaran los recursos
que no se requieren o puedan poner en riesgo la informacién que contiene, ademas, la
informacion contenida en éste debera estar cifrada.

e. Todo el personal que por cumplimiento de sus funciones corporativas necesite retirar un
equipo, medio de almacenamiento, informacién o software de las instalaciones de la
Corporacion, deben ser debidamente identificados y registrados antes de conceder la
autorizacion respectiva (Anexo “M”).

f. Los equipos de contratistas y demas terceros que hayan sido autorizados para acceder a
las instalaciones de COTECMAR, sélo podran ser retirados al finalizar el contrato o las
labores para las cuales estaba definido, previo borrado seguro de la informacién a través del
proceso de verificacion de equipos. La OFTIC, generara el respectivo paz y salvo como
constancia de dicho proceso, que debera ser presentado al momento del retiro del equipo
de las instalaciones fisicas correspondientes.

8. Traslado de propiedad

a. Elretiro de equipos o medios que procesan o almacenan algun tipo de informacién y/o que
hacen parte de la plataforma tecnol6gica, debe ser autorizado por el propietario del activo
previa solicitud del funcionario interesado. Si el activo esta clasificado como relacionado con
actividades de desarrollo, investigacion, innovacion y/o actividades comerciales, el retiro
debera estar autorizado también por el vicepresidente a la cual esta cargado el activo de
informacion (o quién haga sus veces).

b. Todo equipo, medio de almacenamiento, informacién o software que requiera ser retirado de
las instalaciones de COTECMAR, debe ser debidamente identificado y registrado antes de
conceder la autorizacion respectiva.

c. COTECMAR, por intermedio de la Oficina de Seguridad Fisica, proporcionara los
mecanismos y recursos necesarios para que, en cada punto de acceso a las instalaciones,
se realice revision y se lleve el control de los equipos que son ingresados y retirados.

d. Los equipos de terceros que hayan sido autorizados para acceder a las redes de datos, s6lo
podran ser retirados al finalizar el contrato o las labores para las cuales estaba definido,
previo borrado seguro de la informacién. La OFTIC, generaré el respectivo paz y salvo como
constancia de dicho proceso, que debera ser presentado al momento del retiro del equipo
de las instalaciones fisicas correspondientes.

9. Proteccidn contra software malicioso

a. Los sistemas operacionales y las aplicaciones deberan mantener un adecuado proceso de
actualizacion y parcheo, de acuerdo a como lo recomienden los fabricantes; de igual forma,
la plataforma tecnolégica debera recibir el mismo tratamiento, realizando las acciones
necesarias para garantizar la disponibilidad y continuidad de las operaciones.

b. Todos los recursos informéticos y la infraestructura de procesamiento, comunicaciones y
seguridad de la informacion deberan estar protegidos mediante herramientas y software de
seguridad que prevengan el ingreso de cddigo malicioso a la red interna, asi como
mecanismos para detectar, prevenir y recuperar posibles fallos.
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10.

11.

12.

c. Las herramientas y demas mecanismos de seguridad implementados no deberan ser
deshabilitados o desinstalados sin autorizacion de la Oficina de TIC, previo diligenciamiento
del Anexo P “Formato de Excepcion de Instalacién Software de Seguridad”.

d. No esta permitido escribir, generar, compilar, copiar, propagar, ejecutar o intentar introducir
cualquier cddigo de programacion disefiado para auto replicarse, dafiar o afectar el
desempefio de cualquier equipo o red corporativo.

e. Todos los medios de almacenamiento que se conecten a equipos de la infraestructura
tecnoldgica de COTECMAR, deberan ser escaneados en busqueda de c6digo malicioso o
cualquier elemento que pudiera afectar la seguridad de la informacién corporativa.

f.  El codigo mévil sélo podra ser utilizado si proviene de sitios de confianzay es autorizado por
el area competente.

g. Cada Vicepresidencia, gerencia, oficina y dependencia de la Corporacién, debera mantener
actualizado al personal acerca de los riesgos de infeccion de codigo malicioso provenientes
de correos electronicos, paginas web, el intercambio de archivos o cualquier otra actividad
de su operacion diaria que pueda ser aprovechada por una amenaza.

h. Los sistemas, equipos e informacion corporativos deberan ser revisados periédicamente
para verificar que no haya presencia de codigo malicioso.

Derechos de propiedad intelectual

a. Las Vicepresidencias, Gerencias, Oficinas y dependencias de la Corporacién, cumpliran con
la reglamentacién vigente sobre propiedad intelectual, para lo cual implementardn los
controles necesarios que garanticen el cumplimiento de dicha reglamentacion.

b. No se permitira el almacenamiento, descarga desde internet, intercambio, uso, copia,
reproduccion y/o instalacion de: software no autorizado, musica, videos, documentos, textos,
fotografias, graficas y demés obras protegidas por derechos de propiedad intelectual, que
no cuenten con la debida licencia o autorizacion legal.

c. Se permitird el uso de documentos, cifras y/o textos de caracter publico siempre y cuando
se cite al autor de los mismos con el fin de preservar los derechos morales e intelectuales
de las obras o referencias citadas.

d. Los procesos de adquisicion de aplicaciones y paquetes de software cumplirdn con los
requerimientos y obligaciones derivados de las leyes de propiedad intelectual y derechos de
autor, canalizando las adquisiciones y compras, por intermedio de la Oficina de TIC.

e. El software a la medida, adquirido a terceras partes o desarrollado por funcionarios de
COTECMAR, seran de uso exclusivo de la Corporacion y la propiedad intelectual sera de
quien lo desarrolle.

Declaracién de aplicabilidad

a. La declaracion de aplicabilidad menciona los controles existentes al momento de definir el
Sistema de Gestion de Seguridad de la Informacion y realizar el analisis de riesgos, asi como
los controles y objetivos de control que han sido seleccionados con base en el analisis y
evaluacion de riesgos, en los requerimientos de seguridad identificados y, por ende, en las
definiciones dadas en el plan de tratamiento del riesgo.

b. Estos controles estdn basados en el cédigo de buenas practicas definido en la norma
ISO/IEC 27002.

c. La declaracion de aplicabilidad debe ser documentada y actualizada cuando cambian las
condiciones propias del negocio, los procesos, la infraestructura tecnologica, el analisis de
riesgos, entre otros.

Concientizacién y capacitacién en seguridad de la informacion

a. Las Vicepresidencias, Gerencias, Oficinas y dependencias de la Corporacion, deberan
coordinar con la Oficinade TIC, la ejecucién de actividades de concientizacion y capacitacion
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para todos sus funcionarios, asi como para los contratistas y terceros que interactéien con la
informacion corporativo y desarrollen actividades en sus instalaciones.

b. Todos los funcionarios y terceros al servicio de COTECMAR, deben ser informados y
capacitados en el cumplimiento de las Politicas de Seguridad de la Informacion y en los
aspectos necesarios para desempefiar sus funciones, durante su proceso de vinculacion,
induccién o cuando dichas politicas sean actualizadas y/o modificadas.

c. La concientizacién de seguridad implica el conocimiento, por parte de todo el personal que
accede a informacion clasificada, de las obligaciones basicas y del deber de reserva que
adquieren derivadas del acceso a este tipo de informacién, asi como de las
responsabilidades penales y disciplinarias que les son de aplicacion en caso de
incumplimiento.

13. Documentacion de procedimientos operativos

a. La ejecucion de cualquier actividad asociada con la infraestructura tecnolégica para el
procesamiento de informacién, comunicaciones y seguridad informatica debe estar
soportada por instrucciones o procedimientos operativos documentados, los formatos
siempre deben estar a disposicion de todos los usuarios que los necesiten para el desarrollo
de sus labores.

b. Los procedimientos operativos deben quedar debidamente documentados, teniendo en
cuenta el procesamiento y manejo de la informacién, manuales para el manejo de errores,
contactos de soporte en caso de dificultades técnicas u operativas, asi como instrucciones
para el manejo de medios y exposicion de resultados especiales y de caracter confidencial.

c. Los procedimientos operativos deben contener instrucciones para el manejo de los errores
que se puedan presentar en la ejecucién de las actividades, contactos de soporte,
procedimientos de reinicio y recuperacion de sistemas y aplicaciones, forma de
procesamiento y manejo de la informacion, copia de respaldo de la informacion y los demas
a los que hubiere lugar.

14. Gestion de la capacidad

a. La Oficina de Tecnologias de la Informacién y las Comunicaciones, como area responsable
de la administracién de la plataforma tecnolégica, debera implementar los mecanismos,
controles y herramientas necesarias para asegurar que los recursos que componen dicha
plataforma sean periédicamente monitoreados, afinados y proyectados para futuros
requerimientos de capacidad de procesamiento y comunicacion.

b. El responsable de cada componente de la plataforma tecnolégica deberd realizar el
monitoreo permanente sobre este.

15. Estaciones de trabajo

a. Sobre los equipos mas criticos de la red se deben configurar politicas de arranque a través
de contrasefa de setup (inicio).

b. Todo acceso para lectura o ejecucién de programas, documentos o aplicaciones que se
haga desde dispositivos de almacenamiento externos, debe ser previamente revisado por
un sistema antivirus o antispyware para evitar la infeccién de las estaciones de trabajo, con
cédigo malicioso.

c. Si por razones de trabajo, los funcionarios que tengan a su cargo un equipo de computo
necesitan llevarlo a sitios fuera de las instalaciones, deben estar previamente autorizados
por el jefe de la dependencia, y la informacién sensible o clasificada que contengan, debe
estar cifrada en el disco duro o borrada en forma segura.

d. Se prohibe la instalacion de juegos o software diferente al instalado y autorizado para el
cumplimiento de las funciones relacionadas con su cargo.
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e. Elusuario debe cancelar todas las sesiones activas antes de dejar el equipo desatendido.

f. El equipo debe tener configurada la opcion de protector de pantalla con
contrasefia, con un tiempo minimo de activacion.

g. Los equipos que almacenan informacién calificada, clasificada o sensible,
no deben tener salida a internet.

h. Los equipos que requieran acceso a internet deben estar autorizados
previamente mediante formato establecido en el Anexo L “Formato
Solicitud Recursos y Servicios de Tecnologia y Uso Adecuado de los
Mismos”.

i. Los usuarios asignatarios de las estaciones de trabajo de escritorio y
portatiles son responsables de la elaboracién de copias de respaldo de la
informacion que es manejada
por ellos; para tal fin, se establece que la politica de Backup Corporativa,
hace parte integral de las politicas de seguridad de la informacion para
COTECMAR, y su incumplimiento acarrea las acciones disciplinarias,
administrativas y penales establecidas en la directiva.

16. Seguridad de la informacion en la continuidad de las actividades Operativas,
Administrativas y de Apoyo

a. Laseguridad de lainformacién es una prioridad y se incluye como parte de la
gestién general de la continuidad y del compromiso de la alta direccion.

b. Las Vicepresidencias, Gerencias, Oficinas y dependencias que conforman
COTECMAR, deberan contar con un Plan de Continuidad que asegure la
operacion de los procesos criticos ante la ocurrencia de eventos no
previstos o desastres naturales.

c. Para COTECMAR, su activo més importante es el recurso humano y por
lo tanto sera su prioridad y objetivo principal establecer las estrategias para
mantenerlo.

d. Los niveles de recuperacibn minimos requeridos, asi como los
requerimientos de seguridad, funciones, responsabilidades relacionados
con el plan de recuperacion de desastres, estaran incorporados y
definidos en el Plan de Continuidad.

e. Se debera dar cabal cumplimiento y aplicabilidad a la politica de Backup
Corporativa, definiéndose este tema como de vital importancia para la
continuidad de las operaciones en COTECMAR.

f. Los responsables de los procesos seran los encargados de mantenerlos
documentados y actualizados e informar cualquier cambio al responsable
de la gestion del Plan de Continuidad.

Atentamente,

C,& (/L/‘\/—/\
Contralmirante OSCAR DARIO TASCON MUNOZ
Presidente COTECMAR
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FECHA ELABORO REVISO APROBO | oo i oe SECCION No. DESCRIPCION DEL CAMBIO

Se hace el cambio del texto, para que

30-0ct-2020 | JOFTIC VPEXE PCTMAR Numeral1 ~ [5¢hagareferencia al Reglamento del

Comité Corporativo de Seguridad de
la Informacion.
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