COTECMAR

Cartagena, 9 de febrero de 2024
Informe No0.006-OFAIN-OC-24

Sefior Vicealmirante )

LUIS FERNANDO MARQUEZ VELOSA
Presidente COTECMAR

LC

Asunto: Complemento Auditoria SAGRILAFT 2024

Atendiendo a las instrucciones recibidas del sefor Vicealmirante, Presidente de
COTECMAR, acerca de los resultados de la auditoria SAGRILAFT adelantada por la firma
JGS Auditores Consultores, con toda atencién me permito informar las actividades
realizadas por esta Oficina, asi:

En el 2023, se audité el Sistema de Administracion y Gestion del Riesgo de Lavado de
Activos y Financiamiento del Terrorismo (SAGRILAFT), por la firma JGS, recibiéndose un
informe, con el reporte de 13 novedades. La Alta Direccién emitié unas instrucciones con el
fin de adelantar un plan de accion para subsanarlas y contribuir con la mejora a la gestion
de Sistema en COTECMAR.

A. RESULTADO DE LA AUDITORIA SAGRILAFT

1. En el marco de la evaluacion del cumplimiento del proceso frente al SAGRILAFT, se
identificaron sesenta y cinco (65) atributos asociados. Estos fueron subdivididos en
un checklist SAGRILAFT (referente a todos los requisitos aplicables segun la Circular
100-000016 del 2020 de la Superintendencia de Sociedades de Colombia) y un
checklist de Debida Diligencia (relativo a los requerimientos normativos en materia de
debida diligencia). Ocho (8) y cinco (5) atributos fueron calificados en rango moderado
y alto, respectivamente.

CHECK LIST SAGRILAFT GHRIZCK LIS DI

DILIGENCIA Consolidado
Rango Items Rango Items
Bajo 44 Bajo 8 52
Moderado 4 Moderado 4 8
Alto 4 Alto 1 5
Extremo 0 Extremo 0 0

Total 52 Total 13 65

Tabla No. 1 Resultado de la Auditoria SAGRILAFT

2. La firma JGS & Asociados S.A.S. concluye que COTECMAR se situa en un nivel de
riesgo BAJO, presentando un cumplimiento a satisfaccion con un total del 91,52%.

Criterios evaluados Porcentaje Resultado Bandera

F‘J
-

Check list SAGRILAFT

94,52%

Cumple a satisfaccion

Check list Debida Diligencia 88,52% Cumple con observaciones

Promedio 91,52%

Tabla No. 2 Resultado nivel de Riesgos SAGRILAFT
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3. Los atributos relacionados al checklist SAGRILAFT / Debida Deligencia, identificados
con riesgos moderados se presentan a continuacion:
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Tabla No. 3 Riesgos moderados Atributos SAGRILAFT/Debida Diligencia
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4. Los atributos relacionados al checklist de SAGRILAFT / Debida Diligencia,
identificados con riesgos altos se presentan a continuacion:

RIESGOS ALTOS (ldentificados con bandera Naranja)
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Tabla No. 4 Riesgos altos atributos SAGRILAFT / Debida Diligencia
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B. VERIFICACION MATRIZ DE RESULTADOS

Con base en la evaluacién del Sistema SAGRILAFT realizada por JGS, se analizé la
matriz de resultados, verificandose los hallazgos observados y en coordinacion con los
responsables de procesos, se adelantaron las siguientes actividades:

Riesgos Moderados

1. Sin embargo, se recomienda afadir un numeral adicional que trate de manera mas
detallada y explicita las sanciones....

Respuesta: En el Manual SAFGRILAFT, punto F- Politicas de Prevencién del Riesgo
LAFT/FPDAM, Numeral 3. Debida Diligencia frente a contrapartes, literal g. Politica
referente a contrapartes relacionadas en Listas Vinculantes y OFAC o Clinton, se
registra las sanciones 0 consecuencias para terceros que estén implicados o
incumplan con las disposiciones a las cuales hace referencia el SAGRILAFT?.

2. Sin embargo, no se detallan las funciones de la auditoria interna frente a revision de
la efectividad y cumplimiento del SAGRILAFT...

Respuesta: En el Manual SAGRILAFT, en el punto D. RESPONSABILIDADES,
numeral 8, se adicioné la responsabilidad de la Oficina de Auditoria Interna;
estableciendo que se debe incluir en el Plan Anual de Auditoria la revisién de la
efectividad y cumplimiento del SAGRILAFT:; cuyos resultados deben ser comunicados
al Consejo Directivo, al Presidente de la Corporacion y al Oficial de Cumplimiento.

3. El revisor fiscal no dispone de un usuario y contrasefia para acceder al Sirel...

Respuesta: Con fecha 22 de diciembre de 2023 fue asignado a la Revisoria Fiscal un
usuario y contrasefia en el SIREL del UIAF.

4. Pero no se observa un cuadro detallado de las versiones o actualizaciones.. .,
Respuesta: EL Oficial de Cumplimiento-OC en su plan de accién, anualmente incluira
la verificacion de cambios en la normatividad SAGRILAFT, quedando especificado los
mismos en el cuadro historial de actualizacion del Manual.

5. En el caso de proveedores, en algunas ocasiones cuando se tiene conocimiento...

Respuesta: Con fecha 11 de diciembre de 2023, se actualizaron los formatos:

! Manual SAFGRILAFT-M-GRIE-003. V1. 27-agos-21. Punto F. Politicas de Prevencion del Riesgo
LAFT/FPDAM, Numeral 3. Debida Diligencia frente a contrapartes, literal g. Politica referente a contrapartes
relacionadas en Listas Vinculantes y OFAC o Clinton. Pag. 34.
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Nombre " Fecha de modificacion  Tipo Tamafio

@ 5.1 F-GEN-027v21 1dediciembre 22/01/2024 836 a. m. Documento de Mi.., 22KB
n 5.2 F-GESLOG-012v911 dediciembre2023 22/01/2024 %11 a. . Archivo PDF 334 KB
n 5.3 F-GESLOG-022v1011dediciembre 22/01/2024 %:07 a, m, Archive PDF 641 KB
n 5.4 F-GESLOG-033v411 dediciembre 22/01/2024 %:21 3, m, Archive PDF 341 KB

Tabla No. 5 Actualizacion formatos proveedores

6. Estos formatos estan destinados a recopilar la mayor cantidad de informacién posible
sobre las contrapartes....

Respuesta: Con fecha 11 de diciembre de 2023 se actualizaron formatos para la
validacién de informacion de proveedores referente a LA/FT/FPDAM.

7. Del 100% de la muestra de clientes de exportacion, el 85,71%, es decir, 6 de los
clientes, realizaron la consulta en listas antes de su vinculacion. ..

Respuesta: Se complement6 la informacion faltante de clientes relacionados en el
informe de auditoria. Con fecha 30 de enero de 2024, actualiz6 el F-GESNEV-015-
Formato de Solicitud de Elaboracion de Contrato de Venta de Servicios.

8. Del 100% de la muestra de empleados vinculados entre 2022 y 2023, el 10%,
equivalente a un empleado (LARA HURTADO EDUARDO ANDRES)...

Respuesta: Se complementé la informacién faltante de los empleados relacionados
en el informe de auditoria.

Riesgos Altos

9. Se evidencia que COTECMAR no cuenta con una segmentaciéon de los factores de
riesgos que...

Respuesta: En el Manual SAGRILAFT, se incluyé el punto E. Segmentacion de
Factores de Riesgo LA/FT/FPDAM:

E. SEGMENTACION DE FACTORES DE RIESGO LA/FT/FPDAM

1. Identificacion de Factores de Riesgo

Teniendo en cuenta que la naturaleza especial del riesgo LA/FT los factores de riesgo asociado
difieren de los factores o fuentes de riesgo financieras u operativos por lo anterior la segmentacién
de factores de riesgo tiene como propédsito identificar y clasificar grupos que guarden atributos,
cualidades y caracteristicas comunes entre si.

De conformidad a los estandares internacionales y del contexto de negocio en COTECMAR los
factores de riesgo de LA/FT/FPADM identificados, son:

Pantallazo No.1 Segmentacion Riesgos
Manual SAGRILAFT
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10.

11.

12.

COTECMAR

Se ha observado que el Capitdn Mario Bernal desempefia el rol de Oficial de
Cumplimiento y, al mismo tiempo....

Respuesta: COTECMAR adopta el sistema SAGRILAFT como una fortaleza
significativa en su enfoque hacia las buenas practicas empresariales. Esta medida
demuestra un compromiso firme con la integridad y el cumplimiento normativo,
evidenciando una sélida estructura para abordar los riesgos asociados al lavado de
activos y financiamiento del terrorismo.

La adopcion proactiva de SAGRILAFT no solo refleja la voluntad de la Corporacion
de mantener altos estandares éticos, sino que también establece una base sélida
para la gestion efectiva de riesgos, fortaleciendo asi la confianza de los stakeholders
y la resiliencia operativa. La implementacion de SAGRILAFT no solo es una medida
de cumplimiento, sino un testimonio del compromiso de COTECMAR con la
transparencia, la responsabilidad y la seguridad en sus operaciones comerciales

No se han generado ningun tipo de reportes o informes desde el area de auditoria
interna referentes al SAGRILAFT....

Respuesta: Trimestralmente se reporta en los comités de Control Interno y de Riesgos
y el de Auditoria Interna, los informes de situaciones inusuales o relevantes que
puedan representar situaciones de riesgo para la Corporaciéon; asi mismo,
COTECMAR, a través de dos plataformas: Infolaft Search e Informa, adelanta las
verificaciones OFAC - Lista Clinton - de sus Contrapartes: socios, funcionarios,
proveedores y clientes; mensualmente se comunica a la Unidad de Informacién de
Andlisis Financieros (UIAF), los reportes referentes a la no realizacion de operaciones
en efectivo de comercio exterior y reporte negativo referente a reporte de operaciones
sospechosa (ROS); y se comunica el avance de la capacitacion y reinduccién que se
adelanta al personal de la Corporacion acerca del SAGRILAFT.

Con Informe No0.21-OFAIN-OC-23 del 14 de diciembre de 2023 se comunico a la alta
direccién el estado del Sistema de Autocontrol y Gestion de Riesgos Integral de
Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccion Masiva LAFT/FPDAM SAGRILAFT de COTECMAR para la
vigencia 2023.

No obstante, hasta la fecha, la empresa no ha implementado ninguna herramienta o
aplicacion tecnoldgica que permita la deteccion de transacciones inusuales o
sospechosas ...

Respuesta: La Jefe de la Oficina Tecnologia de la Informacién y Comunicaciones-
TIC, Capitadn de Corbeta Mdnica Burgos, en coordinacion con la Jefe Financiera de la
Gerencia Administrativa y Financiera, Capitdn de Corbeta Myriam Escobar, y el
suscrito OC, han gestionado un estudio de mercado para explorar herramientas
tecnolégicas que soporten la gestion de operaciones inusuales o sospechosas y la
activacion de sefiales de alerta para la adopciéon de medidas inmediatas; se
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encuentran en la etapa de las presentaciones de las empresas de los aplicativos,
costos-beneficio y las respectivas cotizaciones.

A la fecha se recibieron dos cotizaciones, de las firmas Isolucién y AML Protektor, se
invitd a participar en las presentaciones de las cotizaciones a los funcionarios que
tienen responsabilidad en la verificacion de contrapartes de la Corporacién con OFAC
o lista Clinton.

En ese orden de ideas, se recibié concepto de JOFTIC que considera como mejor
alternativa la presentada por Isolucién, teniendo en cuenta que es un sistema de
informacion que ya Tiene y conoce en la Corporacion, y en el uso de las buenas
practicas de implementacion de sistemas de informacion, esta permitira tener todo
integrado en una misma herramienta por lo que solo sera la activacién de un médulo
adicional, asi mismo, el uso y manejo de la herramienta serd mas facil y rapido.

El 13.33%, equivalente a 4 clientes (INGENIERA Y ENSAYOS DEL CARIBE/EQUIPO
INGENIERIA'Y SOLUCIONES/ANGELA AZCARATE/JORGE CABRALES), ...

Respuesta: Se complementé la documentacion de los diferentes proveedores
relacionados en el informe de auditoria y se actualizaron formatos F-GESLOG-035;
F-GESLOG-022; F-GESLOG-012.

C. AMPLIACION AL ALCANCE DE LA AUDITORIA JGS

Se gestiond con la firma JGS la ampliacién al alcance de la auditoria al Sistema de
Autocontrol y Gestién del Riesgo Integral de LA/FT/FPADM - SAGRILAFT,
consistente en el seguimiento del plan de accion sobre los hallazgos de la auditoria y
la presentacion de un informe final de la gestion SAGRILAFT en COTECMAR.

Entregables

e e T e

1 — Definicién del plan de accién de la

auditoria Lider del proyecto de la Corporacion N/A

2 — Elaboracion y revision de la Lider del proyecto de la Corporacion y | Segmentacion de riesgos
segmentacion de riesgos equipo JGS detallada

3 - Validacion del estatus de los Lider del proyecto de |a Corporacion y Actualizacién de
hallazgos generales equipo JGS hallazgos de auditoria

. . Actualizacion de los
Lider del proyecto de la Corporacion y hallazgos sobre la Debida
equipo JGS g

4 — Validacion de la debida diligencia
Diligencia — Informe Final

Servicio Subtotal IVA Total
(Tarifa Gnica) (Valor antes de IVA) (Valor con IVA)

Seguimiento plan de accidn
sobre los hallazgos de la $ 1.000.000 $190.000 $1.190.000
Auditoria al SAGRILAFT

Tabla No. 6 Alcance auditoria seguimiento
Plan de Accion SAGRILAFT
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1. EI 06 de febrero de 2024, se elabord la solicitud de pedido 0013012774 por concepto
del servicio de la firma JGS para el seguimiento del plan de accién auditoria externa
SAGRILAFT, por la suma de $1.190.000,00 IVA incluido.

2. EL objetivo es adelantar un seguimiento al plan de accion planteado con respecto a
los hallazgos presentados en el informe de auditoria SAGRILAFT en el afio 2023 y
presentar informe final de la gestidon con el status de las observaciones presentadas.

Atentamente,

{ ;" I
X UL
Capitan de Navio (RA) MARIO ALBERTO BERNAL TORRES

Jefe Oficina de Auditoria Interna COTECMAR con la
responsabilidad de Oficial de Cumplimiento

Anexo: Plan Hallazgos Auditoria SAGRILAFT

Direccion: Edificio Bogota Corporate Center Av. el dorado # 69B-53, Bogota D.C Colombia Pa'gma 8 | 8
Conmutador: +57 (601) 794 3243
Linea transparencia: 018005184812 - transparencia@cotecmar.com



