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DESARROLLO DE LA REUNION

No.

ACUERDOS Y COMPROMISOS

RESPONSABLES

Siendo las 15:20 p.m. seinicia el 17° Comité de Auditoria de COTECMAR,
presidido por el sefior Vicealmirante Hernando Enrique Mattos Dager,
Inspector General Armada Nacional y Presidente del Comité de Auditoria
COTECMAR, dando la bienvenida a los miembros del Comité.

Pagina1de 8




DESARROLLO DE LA REUNION

No. ACUERDOS Y COMPROMISOS | RESPONSABLES
Consideracion, aprobacion del Orden del Dia.

1.
El Capitan de Navio (RA) Mario Alberto Bernal Torres, secretario técnico
del Comité, hace lectura de la agenda, quedando aprobada por los
miembros del Comité.
a. Consideracion y aprobacion del Orden del Dia.
b. Verificacién del Quérum
c. Lecturade la aprobacion del acta No. 016 del 16 de noviembre de 2023
d. Informe de la Oficina de Auditoria Interna a 31 de diciembre de 2023
e. Informe de la Oficina de Auditoria Interna a 16 de febrero de 2024
f. Presentacion evaluacién SCI-Il semestre 2023
g. Informe PQRSCDF a 31 de diciembre de 2023
h. Informe Oficial de Cumplimiento a 16 de febrero de 2024
i. Gestidon de Riesgos Estratégicos
J. Informe Revisoria Fiscal
k. Temas varios

2. Verificacion Quérum
Se verifica el quérum, estando presente todos los miembros del Comité

3: Lectura de la aprobacion del acta No.16 del 16 de noviembre de 2023
Los miembros del Comité de Auditoria de COTECMAR aprueban el acta
en referencia.

4. Informe de la Oficina de Auditoria Interna al 31 de diciembre de 2023

El secretario técnico presenta el:

a. Resultado del Plan Anual de Auditoria vigencia 2023, donde se
aprobd la proyeccion de 129 auditorias. Se finalizé la vigencia con un
avance y cumplimiento del 101,96%, con la realizacion de cinco
auditorias mas de las proyectadas; lo anterior, originada por denuncias
recibidas por presunta corrupcion al interior de la Corporacion. En
relacién con las auditorias de cumplimiento y coordinacion, se dio
respuesta oportuna a los diferentes entes de control fiscal.

b. Se registré en Isolucién (Sistema de Gestion Documental), el cierre
por cumplimiento de las 15 acciones de mejora proyectadas a las
recomendaciones surgidas de las auditorias adelantadas por la Oficina
de Auditoria Interna durante la vigencia 2023.

A 31 de diciembre de 2023

‘ 1518

Plan Anud de Auditoria
2023

Actividades.
Ejecutadas/Proyectadas

1820
Mietrs Plan
Meroramenta CGR
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llustracion No.1 Plan Anual
de Auditoria 2023
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DESARROLLO DE LA REUNION

No.

ACUERDOS Y COMPROMISOS

| RESPONSABLES

c. Referente al Plan de Mejoramiento de la Contraloria General de la
Republica (CGR) vigencia 2022, presenta un porcentaje de
cumplimiento del 100% y un avance del 95%, soportado en el
desarrollo de una meta cumplida anticipadamente.

Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.

Informe de la Oficina de Auditoria Interna a 16 de febrero de 2024

A continuacioén, el secretario técnico, comenta el avance al Plan Anual de
Auditoria vigencia 2024:

a. Se aprobo la proyeccion de 129 auditorias. A corte del 16 de febrero se
han realizado 4 auditorias a los procesos de seguimiento y mejora y de
gestion financiera. En referencia a las 15 auditorias de cumplimiento y
coordinaciéon, se sustentan en informes al VWGSED, Oficina Control
Interno MDN, Contraloria General de la Republica CGR, y la Unidad de
Informacién de Analisis Financiero UIAF-DIAN.

b. Latrazabilidad y cierre por cumplimiento de una de las recomendaciones
surgidas de las auditorias adelantadas por OFAIN en Isolucion.

c. Y se finalizé el Plan de Mejoramiento de la CGR vigencia 2022, con un
porcentaje de cumplimiento y avance del 100% respectivamente.
Informa que el ente de control fiscal ha comunicado en el Plan Nacional
de Vigilancia y Control Fiscal - PNVCF 2024 que adelantara en
COTECMAR una auditoria financiera, a partir del Il semestre de 2024.

d. Finalmente, recalca que se presenta un avance real del 28,56% de lo
proyectado.

ACTMDADES DEL PLAN ANUAL DE AVANCE |\ \ucE REAL = FDOE“"TE
AUDITORIA 2024 PROYECTADO | EJECUTAR

A 16 de febrero de 2024 100,00% 28,56% 71,44%

llustracion No.2 Plan Anual
de Auditoria 2024

Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.

Presentacion evaluacion Sistema Control interno SCI-ll semestre 2023

En el presente punto de la agenda, el secretario técnico, explica que
siguiendo lo estipulado en el Decreto 2106 de 2019" en el articulo 156,
sefala que el jefe de la Unidad de la Oficina de Control Interno o quien
haga sus veces, debera publicar cada seis (6) meses, en el sitio web de la
entidad, un Informe de evaluacién independiente del estado del Sistema
de Control Interno, de acuerdo con los lineamientos que imparta el
Departamento Administrativo de la Funcion Publica (DAFP). La
Corporacién adelantd la autoevaluacién correspondiente con la
participacion de personal de diferentes areas, y el resultado de esta
evaluacion para el Il semestre 2023 fue de 99%.

1 Decreto 2106 de 2019
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DESARROLLO DE LA REUNION

No. ACUERDOQOS Y COMPROMISOS —[ RESPONSABLES
Explica, como ha sido el comportamiento de COTECMAR, desde el inicio
de evaluacion del SCI, manifestando que se han establecido los planes de
mejoramiento con el fin de minimizar las falencias originadas en las
diferentes evaluaciones.

valaacion SELDAFP
z\ 2 - .;,.,_ 5
HEoE B o= e mEE
llustracién No.3 Cuadro comparativo
evaluacion SCI-DAFP
Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.
7 Informe de Peticiones, Quejas, Reclamos, Solicitudes, Consultas,

Denuncias y Felicitaciones. PQRSCDF a 31 de diciembre de 2023

En el presente punto, el secretario técnico, manifiesta que a 31 de
diciembre de 2023 se registraron 643 PQRSCDF, de las cuales 426 fueron
peticiones, cuya clasificacion es la mas significativa. Las consultas,
sugerencias y reclamos, van dirigidas por nuestros clientes a actividades
propias de la Corporacion y relacionadas con el roli del negocio. Las
denuncias, todas anonimas, fueron verificadas con auditorias y
presentados los resultados a |a alta direccion.

POQRSCDF A 31 de diclembre de 2023

100

. _‘ —-’ - l _: _“

llustracion No. 4 PQRSCDF a
31 de diciembre de 2023

Acuerdo a requerimiento del sefor Aimirante Director de la Escuela Naval
de Cadetes “Almirante Padilla”, el secretario técnico expresa que se
presentaron 12 tutelas recibidas en la Corporacion el afo anterior,
resaltando que todas fueron favorables para COTECMAR. El Sefor
Almirante Gutiérrez pregunto en que consistid la tutela presentada por la
Corporacién, se respondié que fue dirigida al Tribunal Superior de
Cartagena - Sala Primera de Decisién Laboral, donde se pide ordenar al
Juzgado Primero Laboral del Circuito de Cartagena, resolver de fondo el
recurso de reposicion y en subsidio de apelacion en contra del Auto
Interlocutorio No. 2157 de fecha 25 de septiembre de 2023.

N B

-
VINCULADA ACCIONADA ACCIONANTE

manera deacts epmiecionn

12 100%

llustracion No. 5 Numero de tutelas
Tramitadas por COTECMAR a
31 de diciembre de 2023

O |
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DESARROLLO DE LA REUNION

No. ACUERDOS Y COMPROMISOS | RESPONSABLES
Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.

8. Informe Oficial de Cumplimiento al 31 de diciembre de 2023

El secretario técnico, notifica que COTECMAR, a través de dos
plataformas: Infolaft Search e Informa, adelanta las verificaciones OFAC -
Lista Clinton - de sus Contrapartes: socios, funcionarios, proveedores y
clientes. Desde el 1 de enero de 2023 a 31 de enero de 2024, en las
plataformas enunciadas se han verificado 5.324 contrapartes y 3.449
unidades consultadas respectivamente.

Mensualmente se comunica a la Unidad de Informacion de Analisis
Financieros (UIAF), los reportes referentes a la no realizacion de
operaciones en efectivo de comercio exterior y reporte negativo referente
a operaciones sospechosa (ROS). Sin presentarse novedades en el
transcurso del afo.

En el 2023, recibieron capacitacion 916 funcionarios en SAGRILFAT
(Sistema de Autocontrol y Gestion de Riesgos integral de Lavado de
Activos, Financiacién del Terrorismo y Financiamiento de la Proliferacion
de Armas de Destruccién Masiva LA/FT/FPDAM) que corresponde al 86%
del personal de COTECMAR.

El sefior Capitan Bernal manifiesta que se adelantd una auditoria externa
al SAGRILAFT, donde la firma auditora concluye que COTECMAR se sitia
en un nivel de riesgo BAJO, presentando un cumplimiento a satisfaccion
con un total del 91.52%. Esto indica que la Corporacion esta cumpliendo
satisfactoriamente con los requerimientos expuestos en la Circular 100-
000016 del 2020 de la Superintendencia de Sociedades de Colombia,
referentes a la implementacion, gestiéon y desarrollo del SAGRILAFT. No
obstante, se han identificado algunos aspectos para los cuales se han
sugerido recomendaciones, que requieren la atencion y la implementacion
de estrategias de mejora por parte de la administracion.

Criterios evaluados Porcentaje Resultado Bandera
Check kst SAGRILAFT s T Cumple a satisfaccisn o
[Check kst Debida Digencia 88,52% Cumple con observaciones Fj

llustracion No. 6 Esquema calificacién auditoria
SAGRILAFT COTECMAR

El Capitan Bernal expone que la Presidencia de la Corporacién emitid
instrucciones, con el fin de adelantar un plan de accion para subsanar las
13 recomendaciones recibidas y contribuir con la mejora a la gestién de
Sistema en COTECMAR. A la fecha se han corregido 11
recomendaciones.

Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.

'.g" |
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ACUERDOS Y COMPROMISOS

| RESPONSABLES

Informe Gestion de Riesgos Estratégicos

El secretario técnico comenta que para el 2023 se identificaron 15 riesgos
estratégicos inherentes, y en |l semestre se materializaron seis riesgos:

a. R1 "Desastres naturales” puesto de manifiesto en inundaciones
ocasionadas por lluvias que alteran la operacion de las plantas. Y los
bloqueos de vias en Mamonal, que originan la suspension de
actividades con sobrecostos en los proyectos.

b. R2 “Accidentes de trabajo graves o mortales” originado en la amputacion
parcial de una parte de un dedo de un trabajador.

c. R3 “Inadecuada infraestructura tecnolégica para soportar las
necesidades del negocio”. Se exterioriza por fallas en equipos que se
acercan a su periodo de obsolescencia tecnologica.

d. R4. “Falla en los activos para la operacién de construcciéon vy
mantenimiento de embarcaciones.” Basicamente se presenta en
equipos rodantes fuera de servicio, ocasionando mayores costos en los
proyectos.

e. R6. “Incapacidad de atraer y/o retener el talento humano”. La renuncia
voluntaria de disefiadores y del area comercial.

f. R7. “Cambios a nivel normativo y/o politicas de Estado que afectan
negativamente la Corporaciéon”. Este riesgo se materializd por la
expedicion de la Resolucién No0.432-23 donde se adopta la politica
sectorial offset en el sector de Defensa y Seguridad.

El secretario técnico, explica que se esta adelantando una evaluacion de
la metodologia en la medicién de los riesgos estratégicos.

También, se presentaron cuatro oportunidades, identificadas en dos areas
corporativas, en el Il semestre 2023:

a. Oficina de Planeacion: Sefales y tendencias de la macroeconomia que
permitieron la gestién y proyeccion adecuada de los recursos, en
coherencia con las circunstancias y contexto de la Corporacion.

b. Oficina de Tecnologias de Informacibn y Comunicaciones:
Fortalecimiento de las capacidades de seguridad de la informacion
mediante: la adquisicién de equipos de seguridad perimetral que
permitan mantener una alta disponibilidad en el servicio de red y bloqueo
de posibles intrusiones; de presentar una solucion de acceso de
confianza cero que supervise y proteja los activos digitales conectados
a la red corporativa, asi como el acceso seguro de los usuarios remotos
a las aplicaciones internas y de la adquisicién de una herramienta de
seguridad que permita tener el control general de los dispositivos
moviles y portatiles de la Corporacion.

Con respecto al punto anterior, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.
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| RESPONSABLES

10.

Informe Revisoria Fiscal

A continuacién, la Doctora Zandra Yaneth Guerrero Ruiz, Socio de
Auditoria BDO, realiza una presentacion de las actividades desarrolladas
distribuidas en cuatro puntos:

a. Planeacion del Trabajo en la identificacion y evaluacion de Riesgos y
Controles.

b. Evaluacién de procesos y de control Interno, en el ciclo de ciclo de
ingresos y cuentas por cobrar, de inventarios y costos de produccién, de
néomina, compras, tesoreria. propiedad, planta y equipo.

¢. Valor agregado, como lo es la auditoria de sistema de informacién y el
diagnostico de impuestos.

d. Pruebas sustantivas sobre los Estados Financieros: con la confirmacion
entidades financieras, proveedores, la participacién en la toma fisica de
inventarios y validacion del costo de inventarios, la validacién de ia
compra de activos fijos, la Verificacion de gastos de administracion y
ventas, entre otros.

En referencia a los Estados Financieros, el estado de situacion financiera
al 31 de diciembre de 2023, el estado de resultados, el estado de cambios
en el patrimonio neto, el estado de flujos de efectivo por el ejercicio
terminado en esa fecha, las notas a los estados financieros y el resumen
de las politicas contabies significativas, indica que en opinién de la
Revisoria Fiscal, se presentan razonablemente en todos los aspectos
importantes Ia situacién financiera de COTECMAR al 31 de diciembre de
2023, asi como sus resultados y sus flujos de efectivo, por el afio terminado
en esa fecha, de acuerdo con las Normas de Contabilidad y de Informacion
Financiera aceptadas en Colombia.

A continuacién, el Dr. Nassert Gonzalez Moreno, explica el entendimiento
del ambiente de Tecnoldgico que busca identificar los controles generales
de Tl disefiados e implementados por COTECMAR para la gestion de su
plataforma tecnoidgica que soporta, procesa o almacena informacion
relevante a los Estados Financieros y la evaluacion de la eficacia operativa
de los controles tecnoldgicos entre enero y julio de 2023 para las siguientes
areas de control: seguridad de la informacion, gestion de cambios y centro
de datos y operaciones.

En ese orden de ideas, realiza una explicacion de ocho puntos, donde
destaca que la Corporacién ha implementado planes de accién en cinco de
ellos: seguridad en el servidor de! directorio activo, control de altas y bajas
de usuarios, gestién de usuarios privilegiados en el sistema SAP y gestion
de copias de respaldo y pruebas de restauracion. y se encuentran tres
planes en desarrollo: documentacion de procedimientos de Tl, seguridad
en el sistema SAP y gestidn de cambios.

A 1LY
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11.

| RESPONSABLES

COTECMAR

llustracion No. 7 Revision controles generales
de TIC

COTECMAR

et e

llustracion No. 8 Revision controles generales
de TIC

Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.

Temas varios

El secretario técnico, presenta los nuevos miembros del presente Comité,
a partir del 1 de julio de 2024

Propuesta Miembros Comité Auditoria del1 de julio 2022 al 30 de junio de 2026

Del 1 de julio 20223l | Del1 dejuio2023 a | Del1dejuio2024 3 | Det1dejulio 2025 al

Enticades 30 de juniode2023 | 30dejunio de2024 | 30dejuniode 2025 | 30 dejunio de 2026

MDN.DNP VICE VGSED VICEPLAN DN VICEGSED

ARC JEPLAN IGAR JEDHU JEPLAN

Universidades urs ENAP UNINORTE UNAL

llustracion No. 9 Miembros del Comité del
01 de julio de 2024 a 30 de junio de 2025

Con respecto a lo informado, no se presentaron observaciones por parte
de los integrantes del Comité de Auditoria.

Siendo las 16:05 y una vez tratados los temas previstos para la sesion, se
da por finalizado el décimo séptimo Comité de Auditoria de COTECMAR.
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